
Đừng rơi vào

Cạm Bẫy



Em có biết “lừa đảo” là gì không?

Cùng

THẢO 
LUẬN.



Hành vi lừa đảo/Tấn công giả mạo là khi 
có ai đó luôn cố gắng lấy cắp thông tin 
đăng nhập hay tài khoản của bạn; họ sẽ 
gửi email, tin nhắn hoặc lợi dụng các 
phương tiện giao tiếp online khác, và giả 
làm người quen biết và đáng tin cậy.



Một vài vụ tấn công mạng nhìn rõ là lừa đảo. 
Một vài vụ khác thì tinh vi hơn và có vẻ rất 
đáng tin. 



Here are tips to help spot phishing emails:

Email trông có chuyên nghiệp không? Có kèm                
theo logo chính thức của công ty không? Có lỗi 
đánh máy không?

Một số mẹo phát hiện các email/ trang web lừa đảo:
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Here are tips to help spot phishing emails:

1. Email có tên và tên miền 
chuyên nghiệp không?

1. Em đã từng liên lạc với 
email này chưa?

1. Nội dung email có yêu cầu 
em cung cấp thông tin tài 
khoản cá nhân không?

Một số mẹo phát hiện các email lừa đảo:

<1Xiouthy@mail.ru>

hotro@banleonline.com

Chào bạn!

Cảm ơn bạn đã mua hàng gần đây. Chúng tôi đang xử lý đơn đặt hàng của 
bạn.

Số đơn đặt hàng: #50887

Ngày: 10 tháng 7 năm 2019. 12.43 trưa

Tổng giá trị hóa đơn: 119,25 bảng Anh

Bạn sẽ nhận được email sau khi chúng tôi gửi sản phẩm cho bạn.

Vui lòng xem hóa đơn đính kèm: “AMZ-198234YD-50887”

Trân trọng!



Here are tips to help spot phishing emails:

Đường dẫn URL của trang web có hiện 
chính xác trong email không? URL có bắt 
đầu bằng “https://” và có một hình ổ khóa 
nhỏ bên cạnh không?

Một số mẹo phát hiện các email/ trang web lừa đảo:
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Here are tips to help spot phishing emails:

Các trang web và quảng cáo không thể 
phát hiện ra trục trặc của máy tính!

Một số mẹo phát hiện các email/ trang web lừa đảo:
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Here are tips to help spot phishing emails:

Mấy dòng chữ in nhỏ trong email có gì?

Một số mẹo phát hiện các email/ trang web lừa đảo:
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Here are tips to help spot phishing emails:

Email có đưa ra đề nghị nào mà nghe tốt 
đến mức không tin nổi hay không, chẳng 
hạn như cơ hội kiếm thật nhiều tiền?

Một số mẹo phát hiện các email lừa đảo:
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Nhớ là luôn kiểm tra đường 
dẫn URL. URL cần phải bắt 

đầu bằng “https://” và 
không có lỗi đánh máy. 



Here are tips to help spot phishing emails:

Tên URL có khớp với trang web em cần tìm không?

Một số mẹo phát hiện các trang web lừa đảo:
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http://www.google.com

http://www.google.net

http://www.g00gle.co



Here are tips to help spot phishing emails:

Tin nhắn em nhận được nghe có hơi kỳ lạ không? 
Người này có nói là họ quen em nhưng lại nói 
chuyện kỳ lạ không?

Một số mẹo phát hiện các tin nhắn lừa đảo:
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Hãy chắc rằng bạn có 
kiểm tra lỗi đánh máy ở 

đường dẫn URL trước khi 
quyết định xem trang web 
có đáng tin hay là không.



Nào hãy cùng tìm cách phát hiện 
các email/ trang web lừa đảo nào!



Màn hình đăng nhập này là thật hay giả?





Lời đề nghị này là thật hay giả? 

*Bạn sẽ phải trả 1 triệu/tháng để duy trì dịch vụ.
Bạn phải là người từ 18 tuổi và sống ở TP. HCM
để nhận giải. Hơn nữa, bạn cũng phải nhận tại
nhà máy ở Trung Quốc. Ngoài ra, nó sẽ không đi
kèm ốp lưng, cường lực, bộ sạc, ổ cứng, pin, và
cả màn hình. Đúng vậy! Nó chỉ là cái hộp không.
Bạn đã trúng giải một cái hộp.

Xin chúc mừng!

Bạn đã trúng một chiếc điện thoại!*





Trang web này là thật hay giả?





Em đã chính thức được 
công nhận là người dùng 

Internet Tỉnh táo!

Xin chúc mừng!



Đừng Rơi vào Cạm bẫy | Dùng Internet Tỉnh táo
1 2 3 4 5

Hãy sử dụng internet thật thận trọng để tránh rơi 
vào cạm bẫy.

1. Kiểm tra kĩ đường dẫn URL trước khi truy cập.

1. Nên truy cập các trang web bảo mật (https://) và có 
biểu tượng ổ khóa.

1. Cẩn trọng khi nhận email với đề nghị tốt đến khó 
tin.

1. Ai cũng có thể gặp phải cạm bẫy, nếu băn khoăn 
em hãy trao đổi với người em tin tưởng.

1. Các trang web và quảng cáo không thể phát hiện ra 
trục trặc của máy tính! 


