
ỦY BAN NHÂN DÂN 

QUẬN BA ĐÌNH 
 

Số:         /UBND-VP 
V/v yêu cầu thay đổi mật khẩu các tài 

khoản phần mềm QLVB, dịch vụ công 

và các phần mềm khác 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập – Tự do – Hạnh phúc 
        

Ba Đình, ngày      tháng 4 năm 2024 

 

Kính gửi các đồng chí:  

- Trưởng các Ban Đảng Quận ủy; 

- Thủ trưởng các phòng, ban chuyên môn thuộc quận; 

- Chủ tịch Ủy ban MTTQ và Trưởng các đoàn thể, chínhtrị: Liên 

đoàn Lao động, Hội Liên hiệp phụ nữ, Hội Cựu chiến binh, Quận 

đoàn; 

- Thủ trưởng các đơn vị sự nghiệp, hiệp quản, phối quản thuộc 

quận; 

- Bí thư Đảng ủy, Chủ tịch UBND 14 phường; 

- Hiệu trưởng các trường MN, TH, THCS thuộc quận. 
 

Ngày 25/4/2024, UBND quận Ba Đình nhận được Văn bản của Công an 

thành phố Hà Nội về việc cảnh báo lộ thông tin của một số tài khoản hoặc mật khẩu 

đơn giản của tài khoản trên phần mềm quản lý văn bản, hệ thống giải quyết hồ sơ 

hành chính và các phần mềm khác đang triển khai tại quận. Để tăng cường công 

tác bảo đảm an ninh mạng, an toàn thông tin, UBND quận yêu cầu Thủ trưởng 

các đơn vị:  

1. Chỉ đạo, yêu cầu cán bộ, công chức, viên chức, lao động hợp đồng, cán 

bộ phụ trách tài khoản quản trị: 

- Thay đổi ngay mật khẩu và định kỳ 03 tháng thay đổi mật khẩu 1 lần; Mật 

khẩu cá nhân sử dụng phải mạnh, đảm bảo tính bảo mật, an toàn cho tài khoản các 

phần mềm đang sử dụng như: Email công vụ, Quản lý văn bản và điều hành, một 

cửa điên tử, hệ thống báo cáo, hệ thống quản lý hồ sơ CBCCVC. (Mật khẩu mạnh 

có ít nhất 12 ký tự, tổ hợp bao gồm: chữ cái gồm chữ hoa và chữ thường, số và 

các ký tự đặc biệt như: @, #,$,!,…), xong trước ngày 27/4/2024.  

- Chịu trách nhiệm trước Thường trực Quận ủy, UBND quận nếu tiếp tục 

sử dụng các mật khẩu đơn giản, để lộ lọt, mất tài khoản, thông tin trên các phần 

mềm. 

- Báo cáo kết quả thực hiện, rà soát, khắc phục (theo biểu mẫu đính kèm) 

về UBND quận (thông qua Văn phòng HĐND và UBND) tổng hợp, báo cáo Công 

an thành phố trước ngày 29/4/2024. Thời gian: các đơn vị báo cáo trước ngày 

27/4/2024. 



2. Thường xuyên phổ biến quán triệt cho cán bộ, công chức, viên chức và 

người lao động chấp hành nghiêm các quy định của pháp luật, hướng dẫn về bảo 

đảm an ninh mạng, an toàn thông tin, bảo vệ bí mật nhà nước khi sử dụng các 

trang thiết bị CNTT và di động trên không gian mạng. 

3. Thường xuyên cập nhật, nâng cấp các phần mềm hệ điều hành, phần mềm 

hệ điều hành, bản vá lỗ hổng bảo mật và cài đặt phần mềm virus có bản quyền 

cho các máy tính của đơn vị. 

Để tăng cường bảo đảm an ninh mạng, an toàn thông tin, tránh lộ lọt tài liệu, 

UBND quận yêu cầu Thủ trưởng các đơn vị khẩn trương, nghiêm túc thực hiện và 

chịu trách nhiệm trước Thường trực Quận ủy và UBND quận nếu không có số liệu 

báo cáo đúng hạn và xảy ra mất an ninh mạng, lọt lộ bí mật, tài liệu tại đơn vị. 
 

Nơi nhận: 

- Như trên; 

- Lưu VT. 

                                                                                                               

TM. ỦY BAN NHÂN DÂN 

CHỦ TỊCH 

 

 

 

Tạ Nam Chiến 
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